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Challenge-based Activity Template

Skill Addressed: Digital Literacy
Level of Challenge: Advanced
Title of Activity: Online Safety

Introduction to the Skill

Hello and welcome to the INTERFACE advanced WebQuest! Today we will focus on the topic
of Online Safety. Being safe online means individuals are protecting themselves and others
from online harms and risks which may jeopardise their personal information, lead to unsafe
communications, or even affect their mental health and well-being. That is why in this
WebQuest we are going to focus on assessing our knowledge and level of practical knowledge
of online safety but also on knowing how to protect our devices and online accounts. So...
Let's go!

The Challenge

Today's world is based on technology. Almost all of us use the Internet for various purposes -
for school, and work but also for entertainment. It has become an integral part of life for us.
However, we often forget that there may be dangers on the Internet. We should not be afraid
of them, but be vigilant and try to protect our accounts and identities. The question may arise
in your mind: how to do it? Through tasks, we will try to show how we can protect ourselves
and others in the virtual world. So, to help each other, let's try to learn some practical things!

Structure

Step 1: Defining Online Safety

Your first step will be to familiarise yourself with the concept of online safety. To do so, click
on the links below. After reading definitions, try to describe in your own words what online
safety is. What do you think?

Online Safety definitions:

® https://swegfl.org.uk/online-safety/what-is-online-safety/

® https://en.wikipedia.org/wiki/Internet safety

Step 2 — Online threats
In the second step, your task is to read the following article:

https://velecor.com/10-common-internet-security-threats-and-how-to-avoid-them/
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Reflect on the following points:

e What are 10 common Internet Security Threats?
® Have you ever experienced any threats?

Choose one of the threats and give an example of how to avoid it.

Step 3 —Assessing my knowledge about online threats

In the second step, you got acquainted with online threats. Now, your task is to reflect on and
analyse your level of knowledge about this topic.

Identify your level according to the scale below:

1. Ihaven't known any online threat
2. I've known some online threats
3. I've known all online threats presented in the previous task

Now, please think about the questions below:

e Areyou surprised by the results?

e Do you think knowledge about this topic is an important issue?
Don’t worry if you weren’t aware of online threats. We all are here to learn some things, right?
Step 4 — Protecting online accounts
The more we move our lives online, the more accounts we create. From banking to social
media to email, our online accounts contain a lot of important —and personal — information.
Though worrying about the security of your online accounts may seem irrelevant, it’s actually

important to consider; the more you protect your online accounts, the more you protect
yourself.

Click on the link below to learn about 7 ways you can protect your Internet accounts, and
consider:

e Which of the mentioned ways do you think is the most effective in protecting your
Internet accounts?

Article link: https://www.whatismyip.com/protect-online-accounts/

Step 5 — Creating strong passwords
Now you know that creating a strong password helps you stay safe online.

Click on the link below to learn how to create a strong password:
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® https://terranovasecurity.com/how-to-create-a-strong-password-in-7-easy-steps/

Then, come up with two sample passwords that would increase your online security.
Step 6 — Social Media Safety Tips

We would like to summarise our knowledge about protecting online accounts.
While talking about the Internet we cannot forget about social media!

Firstly, we would like you to reflect on some questions about your presence on social media
using the following questions:

® How often do you use social media?
e What is your favorite social media site?
Watch the video about Social Media Safety Tips:

e https://www.youtube.com/watch?v=vPIWDFtPOTO

Then, try to answer the following questions:

e What are 5 critical Social Media safety tips?
® Areyou trying to stay safe on social media?

Well done!
Demonstration and Evaluation
You have completed WebQuest on Digital Literacy at the Advanced level.

You have learned the definition of online safety and know the dangers that can exist in the
virtual world. Even if you were unaware of the dangers before, you are now one step ahead.
In addition, we learned what ways exist to protect our Internet accounts.

Thank you for your work! Knowing ways to become more secure on the Internet, you can also
help your loved ones by passing this knowledge on to them.

Congratulations!
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Vorlage fir herausforderungsbasierte Aktivitaten

Angesprochene Fertigkeit: Digitale Alphabetisierung
Niveau der Herausforderung: Fortgeschrittene
Titel der Aktivitat: Online-Sicherheit

Einfiihrung in die Fertigkeit

Hallo und herzlich willkommen zur INTERFACE WebQuest fiir Fortgeschrittene! Heute werden
wir uns mit dem Thema Online-Sicherheit beschaftigen. Online sicher zu sein bedeutet, sich
selbst und andere vor Online-Schaden und -Risiken zu schiitzen, die ihre personlichen Daten
gefdahrden, zu unsicherer Kommunikation filhren oder sogar ihre psychische Gesundheit und
ihr Wohlbefinden beeintrachtigen kénnen. Aus diesem Grund werden wir uns in dieser
WebQuest darauf konzentrieren, unser Wissen und unser praktisches Wissen tber Online-
Sicherheit zu bewerten, aber auch zu wissen, wie wir unsere Gerate und Online-Konten
schiitzen kénnen. Also... Los geht's!

Die Herausforderung

Die Welt von heute basiert auf Technologie. Fast alle von uns nutzen das Internet fir
verschiedene Zwecke - fiir die Schule, die Arbeit, aber auch zur Unterhaltung. Es ist fir uns zu
einem festen Bestandteil des Lebens geworden. Allerdings vergessen wir oft, dass es im
Internet auch Gefahren geben kann. Wir sollten keine Angst vor ihnen haben, sondern
wachsam sein und versuchen, unsere Konten und Identitdten zu schiitzen. Vielleicht stellt sich
lhnen die Frage: Wie kann man das tun? Anhand von Aufgaben werden wir versuchen zu
zeigen, wie wir uns und andere in der virtuellen Welt schiitzen kénnen. Um uns gegenseitig zu
helfen, sollten wir versuchen, einige praktische Dinge zu lernen!

Struktur

Schritt 1: Definition der Online-Sicherheit

Ihr erster Schritt besteht darin, sich mit dem Konzept der Online-Sicherheit vertraut zu
machen. Klicken Sie dazu auf die unten stehenden Links. Nachdem Sie die Definitionen gelesen
haben, versuchen Sie, mit Ihren eigenen Worten zu beschreiben, was Online-Sicherheit ist.
Was denken Sie dariiber?

Definitionen zur Online-Sicherheit:

e https://swgfl.org.uk/online-safety/what-is-online-safety/

e https://en.wikipedia.org/wiki/Internet safety

Schritt 2 - Online-Bedrohungen
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Im zweiten Schritt haben Sie die Aufgabe, den folgenden Artikel zu lesen:

https://velecor.com/10-common-internet-security-threats-and-how-to-avoid-them/

Denken Sie Uber die folgenden Punkte nach:

e Was sind die 10 hdufigsten Internet-Sicherheitsbedrohungen?
e Wurden Sie jemals bedroht?

Wahlen Sie eine der Bedrohungen aus und geben Sie ein Beispiel dafiir, wie man sie vermeiden
kann.

Schritt 3 - Bewertung meines Wissens liber Online-Bedrohungen
Im zweiten Schritt haben Sie sich mit Online-Bedrohungen vertraut gemacht. Nun ist es lhre
Aufgabe, Ihren Wissensstand zu diesem Thema zu reflektieren und zu analysieren.

Ermitteln Sie Ihr Niveau anhand der nachstehenden Skala:

1. Ich habe keine Online-Bedrohung gekannt.
2. Ich kenne einige Online-Drohungen
3. Ich kenne alle Online-Bedrohungen aus der vorherigen Aufgabe

Denken Sie nun bitte Gber die folgenden Fragen nach:
e Sind Sie von den Ergebnissen liberrascht?
e Glauben Sie, dass das Wissen (iber dieses Thema wichtig ist?

Machen Sie sich keine Sorgen, wenn Sie sich der Online-Bedrohungen nicht bewusst waren.
Wir sind doch alle hier, um etwas zu lernen, oder?

Schritt 4 - Schutz von Online-Konten

Je mehr wir unser Leben online verlagern, desto mehr Konten legen wir an. Von
Bankgeschaften liber soziale Medien bis hin zu E-Mails - unsere Online-Konten enthalten viele
wichtige - und personliche - Informationen. Auch wenn die Sorge um die Sicherheit Ihrer
Online-Konten irrelevant erscheinen mag, ist sie tatsachlich wichtig: Je mehr Sie Ihre Online-
Konten schiitzen, desto mehr schiitzen Sie sich selbst.

Klicken Sie auf den nachstehenden Link, um 7 Moglichkeiten zum Schutz lhrer Internetkonten
kennen zu lernen und zu bericksichtigen:

o Welche der genannten Methoden ist Ihrer Meinung nach am wirksamsten fiir den
Schutz Ihrer Internetkonten?

Link zum Artikel: https://www.whatismyip.com/protect-online-accounts/
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Schritt 5 - Erstellen sicherer Passworter

Jetzt wissen Sie, dass ein sicheres Passwort lhnen hilft, online sicher zu bleiben.

Klicken Sie auf den unten stehenden Link, um zu erfahren, wie Sie ein sicheres Passwort
erstellen konnen:

e https://terranovasecurity.com/how-to-create-a-strong-password-in-7-easy-steps/

Uberlegen Sie sich dann zwei Beispielpassworter, die Ihre Online-Sicherheit erhéhen wiirden.
Schritt 6 - Sicherheitstipps fiir soziale Medien

Wir mochten unser Wissen liber den Schutz von Online-Konten zusammenfassen.
Wenn wir Uiber das Internet sprechen, diirfen wir die sozialen Medien nicht vergessen!

Zundchst mochten wir Sie bitten, einige Fragen zu |hrer Prasenz in den sozialen Medien
anhand der folgenden Fragen zu (iberdenken:

o Wie oft nutzen Sie soziale Medien?
o Welche ist Ihre bevorzugte Website flir soziale Medien?
Sehen Sie sich das Video (iber Sicherheitstipps fiir soziale Medien an:

e https://www.youtube.com/watch?v=vPIWDFtPOTO

Versuchen Sie dann, die folgenden Fragen zu beantworten:

e Wassind die 5 wichtigsten Sicherheitstipps fir soziale Medien?
e Versuchen Sie, in den sozialen Medien sicher zu bleiben?

Gut gemacht!

Demonstration und Bewertung

Sie haben die WebQuest zur digitalen Kompetenz auf der Stufe Fortgeschrittene
abgeschlossen.

Sie haben die Definition der Online-Sicherheit gelernt und kennen die Gefahren, die in der
virtuellen Welt bestehen konnen. Selbst wenn Sie sich der Gefahren vorher nicht bewusst
waren, sind Sie jetzt einen Schritt weiter. AuRerdem haben wir gelernt, welche Méglichkeiten
es gibt, unsere Internetkonten zu schitzen.

Vielen Dank fiir lhre Arbeit! Wenn Sie wissen, wie Sie im Internet sicherer werden kénnen,
kdnnen Sie auch Ihren Angehdrigen helfen, indem Sie dieses Wissen an sie weitergeben.

Herzlichen Glickwunsch!
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Mpotuno Apaotnplotntac e Baon tnv NMNpokAnon

Aegglotnta nov ansvBivetal: Wnoakog addapntiopog
Eninedo npokAnong: MNpoxwpnuévo
TitAog Apaotnplotnrag: Awadiktuakn aopaiela

Ewcaywyn otn dg§lotnta

Mela oag kat kKaAwg npBate otnv mponyuévn dtadiktuakn dokipaoio INTERFACE! Inuepa Ba
eTkevipwOoU pe oto Bépa tng dtadiktuakng acdaielag. To va eival kaveic aodalng oto
Slabiktuo onuaivel OTL T ATOMO TPOOTATEUOUV TOV €QUTO TOUG Kal TOUuG GAAoug amo
Sadiktuakeg BAAPBeG kal klvdUvVouG ou propet va B€couv o€ KivOuvo TLG TTPOCWTTILKESG TOUG
mAnpodopleg, va odnyrioouv oe pn aloPaAELC EMKOWWVLEG 1] KON KOL VA EMNPEACOUV TNV
PuxIKn Toug uyeia Kal eunuepia. MN' auto oe autd to WebQuest Ba emikevipwbBol e otnv
a€loAOYNON TWV YVWOEWV KOl TOU EMUTESOU TWV TMPOKTIKWY HOAC YWWOEWVY CXETIKA UE TNV
aodpalela oto Sladiktuo, aANG KoL 0To va YVwpPIil{ou e WG VO TIPOOTATEVOULE TIG CUOKEUEC
Kall Toug StadIkTuakoug pag Aoyoplacpoug. Onote... MNape!

H npokAnon

O onuepwvog koopog PBaciletal otnv texvoloyia. Ixedov OAoL HAC XPNOLLOMOLOUUE TO
Awadiktuo yla Stadopoug okomoug - yla To oxoAeio, TNV epyacia ald katl yia puxoaywyia.
ExeLylvel avamoomaoto HEPOG TNE {wNg pag. Qotdoo, CUXVA EEXVAE OTL UITOPEL VAL UTIAPYXOUV
Kivbuvol oto Aladiktuo. Asv TpEnel va toug dofopacte, alAd va ELLOOTE O€ EYpriyopon Kal
VA POooTtaB oUE VA TIPOOTATEVOU UE TOUG AOYAPLOCHOUG KAl TG TAUTOTNTEG Hag. To EpwTNUA
TIOU Wopel va TpoKUPEL 0TO HUAAO OOC: TIWGE VA TO KAVETE autod; Méoa amd epyaocieg, Oa
npoonabrnooupe va Sel€oupe MWE UMOPOULE VO IPOOTATEVCOULIE TOV €0UTO LOG KOl TOUG
AAAOUG OTOV ELKOVIKO KOOHO. ETol, yla va BonBricoupe o £vag tov aAAov, ag mpoonabrjcoupe
VO LAOOULE LEPLKA TIPAKTLKA TtpaypaTal

Doun

BApa 1: Oplopog tng aocdaleiag oto Stadiktuo

To mpwto oag Pripa Ba eival va e€otkelwBelte pe TNV €vvola tng dtadiktuakng acdaielac. Na
VO TO KAVETE QUTO, KAVTE KALK OTOUG TTOPAKATW GUVSETOUG. AdoU SlaBAaceTe TOUC OpLOUOUG,
npoonabnote va meplypdete pe SkA oag Aoyla TL eivat n dtadiktuakn acddAela. Ti
TILOTEVETE;

Oplopol yia tnv acdaieia oto Stadiktuo:

® https://swegfl.org.uk/online-safety/what-is-online-safety/

e https://en.wikipedia.org/wiki/Internet safety
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Bripa 2 - HAEKTPOVIKEG QTELAEG

210 Sevtepo Bripa, o otoxog oag sival va dtaBacete to akoAouBo apbpo:

https://velecor.com/10-common-internet-security-threats-and-how-to-avoid-them/

Ykedteite Ta akOAoUBa onueia:

® [loiec givat ot 10 KOWVEG amelAES yia ThV ao@alsia oto Atadiktuo;
® [Eyxete Biwoel moTE amneldAeg;

ErmuAé€te pia amo tig anel\ég Kal Swote €va mopAaSelypa yLa TO WG va TNV anoduUyeTe.
BApa 3 - A§LoAGyNnon TWV YVWOEWYV OV OXETLKA LE TLG SLASIKTUAKEG amelAEQg

210 Sevtepo Brpa, e€olkelwONKate pe TIG StadikTuakeg amelAéc. Twpa, To Kabrnkov oag ivat
va TipoBANUATIOTETE Kal va. avaAUCETE TO €MIMESO TWV YWWOEWV OOC OXETIKA LE AUTO TO
B€ua.
Mpoodlopiote To eninedo cag cLUPWVA LE TNV MOPAKATW KALpAKAL:

1. Asv éxw yvwplosl kapia Stadiktuakn ameiin

2. Exw yvwploel kAmoLleg SLaSIKTUAKEG ATELNEG

3. Tvwpillw OAeg TIG SLOSIKTUAKEC QTELAEG TTOU TOPOUCLACTNKAV OTNV TIPONYOULEVN

epyacia

Twpa, mopakoAw oKEPTEITE TIC TAPAKATW EPWTNOELG:

e J0G EKTTANOOOUV TA AMTOTEAECUATOL,

e [NlOTEUETE OTL N YVWON OXETIKA UE QUTO TO VEUA Eival onUavTiko {ntnua;
Mnv avnouxeite av 6ev yvwpilate TG Stadlktuakeég aneldég. OAol elpaote edw yla va
HABOOUUE KATIOLO TIPAYHLOTO, CWOTA,

BApa 4 - Npootacia online Aoyaplacpwv

Oco mneplooodtepo petadépoupe tn Iwn poag oto Sladiktuo, TOCO TMEPLOCOTEPOUG
Aoyoplaopoug dnuloupyoU e, A0 TIG TPATIE(LKEG OCUVOAAOYEC HEXPL TAL MECO KOLWVWVLKAG
SIKTUWONC KAl To NAEKTPOVIKO Taxudpopeio, ol nAektpovikol Aoyaploopol pog mepLEXouV
TIOAAEG ONUOVTIKEG -KaL TIPOOWTIKEG- TTANPOodOpPLeG. Av KaL N avnouxia ya tnv achaAiela Twv
SladlkTuakwy Aoyaplacpwy oag Umopel va ¢ailvetal Aoxetn, €ival otnv mMPAyHATIKOTNTA
ONUAVTLKO va To AdBeTe UTIOYN 0OG: OO0 TIEPLOCOTEPO TIPOCTATEVETE TOUC SLASIKTUAKOUG OO
Aoyaplacuoug, TOCO MEPLOCOTEPO MPOCTATEVETE TOV EAUTO COG.

Kavte KALK 0TOV MOPaKATW cCUVEECHO yla va LABETE 7 TPOMOUG LLE TOUG OTIOLOUG UTopEiTe va
T(POOTOTEVCETE TOUG AOYAPLACHOUC 00 0TO ALaSIKTUO Kol VoL OKEPTELTE:
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® [lolo¢ oo TOUG OV EPOUEVOUC TPOTTOUG TILOTEVETE OTL E(VOL O TTLO ATTOTEAECUATIKOC

yla thv npootaocia Twv Aoyaplacuwyv oag oto Atadiktuo;

Z0vbeopog apBpou: https://www.whatismyip.com/protect-online-accounts/

BApa 5 - Anpiovpyia Loxupwv Kwdkwv npdofaong

Twpa E€pete OTL N SnuLoupyia evog LoxupoL Kwdikou mpocoPaong ocag Bonba va mapapeivete
aodaleic oto Sadiktuo.

Kavte KALK OTOV MOPAKATW CUVOECHO yla va HABOETE MWE Vo SNULOUPYNOETE £€vav LOXUPO
Kw&KO pooBaong:

® https://terranovasecurity.com/how-to-create-a-strong-password-in-7-easy-steps/

Itn ouvéxela, Bpeite Suo Selypata kKwdikwv MpocBaacng mou Ba auvénoouv TNV acPAAeLd oag
oto Sladiktuo.

BApa 6 - ZUMPBOUAEG yila ThV acdAAELd OTA HEGA KOLWVWVIKNAG SIKTUWONG

Oa 6éAape va cuvoIOOUE TIG YVWOELG LOG OXETIKA E TNV TTpooTacia Twv SladikTuakwy
AoyapLlocuwv.

Mwvtag yla to Aladiktuo §ev Umopou Ue va EEXACOULE Ta PECA KOWVWVLKNG Siktuwong!

Apxika, Ba B€Aape va oKeEPTEITE LEPLKEG EPWTNOELG OXETIKA LE TNV TTAPOUCLA 0O OTA HECQ
KOLVWVLKAG SIKTUWONG XPNOLLOTOLWVTAC T AKOAOUBEC EPWTATELC:

® [1600 ouxvd XpnOLUOTOLEITE T UETH KOLVWVLKIG SIKTUWONG;
e [lolo¢ givail 0 ayamNUEVOC OOC LOTOTOMOG KOWVWVIKNG SIKTUWONG;

MNoapakoAouBrote To BIVTEO OXETLKA LE TIC CUUPBOUAEC yia TNV aodpaAela oTa LECQ
KOWVWVLKNG SIKTUWONG:

e https://www.youtube.com/watch?v=vPIWDFtPOTO

2Tn OUVEXELA, TPOOTIOONOTE VA ATAVTIOETE OTIG AKOAOUBOEC EPpWTHOELC:

e [loleg elvat oL 5 kpiolpeg cupBOUAEG aoPAAELOG OTA PETA KOWVWVIKNE SIKTUWONC;
e [poomnaBeite va napapeivete aoPaleic ota HECA KOWWVLKAG SIKTUWONG;

MmpapBo!

Enidegn kat a§loAdynon
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‘Exete oAokAnpwoel to WebQuest yia tov PndLoko ypappatiopd oto eninedo Advanced.

‘Exete pABel Tov oplopod NG Sladiktuakng aodalelag Kol yvwpillete toug Kvduvoug mou
UTOPEL VOl UTIAPXOUV OTOV ELKOVLKO KOGUO. AKOWN KoL av Sev yvwpilate Toug KlvbUvoug mpLy,
Twpa elote éva Pripua pmpootd. EmutAéov, pABOpE TOOL TPOTIOL UTAPXOUV ylo va
TIPOOTATEVUCOUE TOUG Aoyaplaopoug pag oto Aladiktuo.

Yo euxaplotol e yia tn SouAeld oag! Nvwpilovtacg TPOMOUG yLa va YIVETE TiLo a.opaAeic oTo
Awadiktuo, pumopeite eniong va BonBnoete Toug ayannuévoug oag petadidovtag Toug auth

™ yvwon.

Zuyxapntnptal
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Uz izaicinajumiem balstitas darbibas veidne

Prasme: Digitala pratiba
Izaicinajuma limenis: Papaugstinats
Darbibas nosaukums: Drosiba tieSsaiste

levads prasmeé

Labdien un laipni lidzam INTERFACE uzlabotaja WebQuest! Sodien més pievérsisimies témai
par drosSibu tieSsaisté. DrosSiba tieSsaisté nozimg, ka individi aizsarga sevi un citus no kaitéjuma
un riskiem tieSsaist€, kas var apdraudeét vinu personisko informaciju, izraisit nedrosu sazinu
vai pat ietekmét vinu garigo veselibu un labklajibu. Tapéc Saja WebQuest més koncentrésimies
uz musu zinasanu un praktisko zinasanu limena novértésanu par drosibu tiessaiste, ka ari uz
zinasanam par to, ka aizsargat mdsu ierices un tieSsaistes kontus. Sakam!

Izaicinajums

Musdienu pasaule ir balstita uz tehnologijam. Gandriz visi no mums internetu izmanto
dazadiem meérkiem - skolai un darbam, bet ar1 izklaidei. Ta mums ir kluvusi par neatnemamu
dzives sastavdalu. Tomér meés bieZi aizmirstam, ka interneta var bt briesmas. Mums
nevajadzetu no tam baidities, bet bat modriem un censties aizsargat savus kontus un
identitati. Jums var rasties jautajums: ka to izdarit? Ar uzdevumu palidzibu més centisimies
paradit, ka més varam aizsargat sevi un citus virtualaja pasaulé. Tapéc, lai palidzétu viens
otram, méginasim iemacities dazZas praktiskas lietas!

Struktiira

1. darbiba: tieSsaistes drosibas definésana

Jasu pirmais solis bis iepazities ar tieSsaistes drosibas koncepciju. Lai to izdarttu, noklikskiniet
uz talak noraditajam saitém. Péc definiciju izlasiSanas méginiet saviem vardiem aprakstit, kas
ir droSiba tieSsaisté. Ka tu doma?

TieSsaistes drosibas definicijas:

e https://swgfl.org.uk/online-safety/what-is-online-safety/

e https://en.wikipedia.org/wiki/Internet safety

2. solis - tieSsaistes draudi
Otraja soli jusu uzdevums ir izlasit So rakstu:

https://velecor.com/10-common-internet-security-threats-and-how-to-avoid-them/
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Pardomajiet Sadus punktus:

e Kadiir 10 izplatitakie interneta drosibas apdraudéjumi?
e Vaiesat kadreiz piedzivojis kadus draudus?

Izvélieties vienu no draudiem un sniedziet pieméru, ka no ta izvairtties.

3. solis — manu zinasanu novértésana par tieSsaistes draudiem

Otraja soll jus iepazinaties ar tieSsaistes draudiem. Tagad jlusu uzdevums ir pardomat un
analizét savu zinasanu limeni par So tému.

Nosakiet savu [imeni péc skalas zemak:

1. Esnezinu nevienu tieSsaistes draudu.
2. Esmu iepazinies ar daziem tieSsaistes draudiem.
3. Esmuiepazinies ar visiem tiesSsaistes draudiem, kas tika paraditi iepriek$éja uzdevuma.

Tagad, lidzu, padomajiet par sadiem jautajumiem:
e Vaiesat parsteigts par rezultatiem?
e Vaijus domdjat, ka zinGsanas par so tému ir svarigs jautajums?

Neuztraucieties, ja neesat informéts par tieSsaistes draudiem. Més visi esam Seit, lai uzzinatu
dazas lietas, vai ne?

4, solis - tieSsaistes kontu aizsardziba

Jo vairak més parvietojam savu dzivi tieSsaisté, jo vairak kontu meés izveidojam. No banku
pakalpojumiem I[idz socialajiem medijiem un e-pastam — mdisu tieSsaistes kontos ir daudz
svarigas un personiskas informacijas. Lai gan raizes par jusu tieSsaistes kontu drosibu var $kist
nebutiskas, patiesiba ir svarigi par top padomat. Jo vairak jus aizsargajat savus tieSsaistes
kontus, jo vairak jus aizsargajat sevi.

NoklikSkiniet uz talak redzamas saites, lai uzzinatu par 7 veidiem, ka varat aizsargat savus
interneta kontus, un apsveriet:

® KurS no minétajiem veidiem, jusuprat, ir visefektivakais jisu interneta kontu
aizsardziba?

Raksta saite: https://www.whatismyip.com/protect-online-accounts/

5. solis - spécigu parolu izveide
Tagad jus zinat, ka spécigas paroles izveide palidz jums saglabat drosibu tiessaiste.

Noklikskiniet uz saites zemak, lai uzzinatu, ka izveidot stipru paroli:
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® https://terranovasecurity.com/how-to-create-a-strong-password-in-7-easy-steps/

Péc tam naciet klaja ar diviem parolu paraugiem, kas palielinatu jasu drosibu tiessaisteé.
6. solis - socialo mediju drosibas padomi

Meés vélamies apkopot zinasanas par tiessaistes kontu aizsardzibu.
Runajot par internetu, més nevaram aizmirst par socialajiem medijiem!

Pirmkart, més vélamies, lai jis pardomatu dazus jautajumus par savu klatbtni socialajos
medijos, izmantojot Sadus jautajumus:

e Cik bieZi jas izmantojat socialos medijus?
® Kada ir jusu iecienitaka socidalo mediju vietne?
Noskatieties video par socialo mediju drosibas padomiem:

e https://www.youtube.com/watch?v=vPIWDFtPOTO

Péc tam méginiet atbildét uz Sadiem jautajumiem:
e Kadiir 5 svarigakie socialo mediju drosibas padomi?
e Vai jus méginat saglabat drosibu socialajos medijos?

Labi paveikts!

Demonstréjumi un novértésana
JUs esat pabeidzis WebQuest par digitalo pratibu augstakaja [Tmeni.

JUs esat iemacijusies tieSsaistes drosibas definiciju un zinat apdraudéjumus, kas var pastavét
virtualaja pasaulé. Pat, ja jus iepriek$ neapzinajaties apdraudéjumujs, tagad jus esat soli
prieksa. Turklat uzzinajat, kadi veidi pastav, lai aizsargatu musu interneta kontus.

Paldies par ieguldito darbu! Zinot veidus, ka kjat droSakam interneta, jus varat ari palidzéet
saviem milajiem, nododot $is zinasanas viniem.

Apsveicu!
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Szablon aktywnosci opartej na wyzwaniach

Umiejetnosci: Umiejetnosci cyfrowe
Poziom wyzwania: Zaawansowany
Nazwa dziatania: Bezpieczenstwo online

Wprowadzenie do umiejetnosci

Witam i zapraszam do zaawansowanego WebQuestu INTERFACE! Dzisiaj skupimy sie na
temacie bezpieczenstwa online. Bycie bezpiecznym online oznacza, ze ludzie chronig siebie i
innych przed szkodami i zagrozeniami online, ktére moga zagrozi¢ ich danym osobowym,
prowadzi¢ do niebezpiecznej komunikacji, a nawet wptywac na ich zdrowie psychiczne i
samopoczucie. Dlatego w tym WebQuescie skupimy sie na ocenie naszej wiedzy i poziomu
praktycznej wiedzy na temat bezpieczeristwa w sieci, ale takze na tym, jak chronié¢ nasze
urzadzenia i konta internetowe. Wiec... do dzieta!

Wyzwanie

Dzisiejszy $wiat opiera sie na technologii. Niemal kazdy z nas korzysta z Internetu w réznych
celach - w szkole, w pracy, ale takze dla rozrywki. Stat sie on dla nas integralng czescig zycia.
Czesto jednak zapominamy, ze w Internecie mogg czyha¢ na nas niebezpieczenstwa. Nie
powinnismy sie ich obawia¢, ale zachowac czujno$é i stara¢ sie chroni¢ nasze konta i
tozsamos¢. W gtowie moze pojawic sie pytanie: jak to zrobi¢? Poprzez zadania postaramy sie
pokaza¢, jak mozemy chroni¢ siebie i innych w wirtualnym $wiecie. Aby pomdc sobie
nawzajem, sprébujmy nauczyc sie kilku praktycznych rzeczy!

Struktura

Krok 1: Definiowanie bezpieczenstwa online

Pierwszym krokiem bedzie zapoznanie sie z koncepcja bezpieczeristwa online. Aby to zrobic,
kliknij ponizsze linki. Po przeczytaniu definicji sprébuj opisa¢ wtasnymi stowami, czym jest
bezpieczenstwo online. Jak myslisz?

Definicje bezpieczenstwa online:

® https://swegfl.org.uk/online-safety/what-is-online-safety/

e https://en.wikipedia.org/wiki/Internet safety

Krok 2 - Zagrozenia online
W drugim kroku Twoim zadaniem jest przeczytanie ponizszego artykutu:

https://velecor.com/10-common-internet-security-threats-and-how-to-avoid-them/
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Zastanow sie nad nastepujgcymi punktami:

® Jakie jest 10 typowych zagrozen bezpieczeristwa w Internecie?
® (Czy kiedykolwiek doswiadczyftes jakichs zagrozen?

Wybierz jedno z zagrozen i podaj przyktad, jak go uniknac.

Krok 3 - Ocena mojej wiedzy na temat zagrozen online

W drugim kroku zapoznates sie z zagrozeniami internetowymi. Teraz Twoim zadaniem jest
zastanowienie sie i przeanalizowanie swojego poziomu wiedzy na ten temat.

Okresl swoj poziom wedtug ponizszej skali:

1. Nie znam zadnego zagrozenia online
2. Znam kilka internetowych grézb
3. Znam wszystkie zagrozenia online przedstawione w poprzednim zadaniu

Zastanoéw sie teraz nad ponizszymi pytaniami:
e (zy jestes zaskoczony wynikami?
e (zy uwaZasz, ze wiedza na ten temat jest wazna?

Nie martw sig, jesli nie bytes Swiadomy zagrozen online. Wszyscy jestesmy tutaj, aby sie czegos
nauczy¢, prawda?

Krok 4 - Ochrona kont online

Im bardziej przenosimy nasze zycie online, tym wiecej kont tworzymy. Od bankowosci przez
media spotecznosciowe po poczte e-mail, nasze konta online zawierajg wiele waznych - i
osobistych - informacji. Chociaz martwienie sie o bezpieczenstwo kont online moze wydawac¢

sie nieistotne, w rzeczywistosci jest to wazne do rozwazenia; im bardziej chronisz swoje konta
online, tym bardziej chronisz siebie.

Kliknij ponizszy link, aby dowiedzie¢ sie o 7 sposobach ochrony swoich kont internetowych:

® Jak myslisz, ktéry z wymienionych sposobow jest najskuteczniejszy w ochronie Twoich
kont internetowych?

Link do artykutu: https://www.whatismyip.com/protect-online-accounts/

Krok 5 - Tworzenie silnych haset
Teraz juz wiesz, ze utworzenie silnego hasta pomaga zachowa¢ bezpieczeristwo w Internecie.

Kliknij ponizszy link, aby dowiedzie€ sie, jak utworzy¢ silne hasto:
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® https://terranovasecurity.com/how-to-create-a-strong-password-in-7-easy-steps/

Nastepnie wymysl dwa przyktadowe hasta, ktére zwiekszytyby twoje bezpieczenstwo online.
Krok 6 - Wskazowki dotyczace bezpieczernnstwa w mediach spotecznosciowych

Chcieliby$my podsumowac naszg wiedze na temat ochrony kont internetowych.
Modwigc o Internecie nie mozemy zapomnieé¢ o mediach spotecznosciowych!

Po pierwsze, chcielibysmy, abys zastanowit sie nad kilkoma pytaniami dotyczacymi Twojej
obecnosci w mediach spotecznosciowych, korzystajgc z ponizszych pytan:

® Jak czesto korzystasz z medidw spotfecznosciowych?
® Jaki jest Twdj ulubiony serwis spotfecznosciowy?

Obejrzyj film na temat wskazéwek dotyczacych bezpieczeristwa w mediach
spotecznosciowych:

e https://www.youtube.com/watch?v=vPIWDFtPOTO

Nastepnie sprébuj odpowiedzieé na ponizsze pytania:

e Jakie jest 5 najwazniejszych wskazéwek dotyczgcych bezpieczernistwa w mediach
spotecznosciowych?
® (Czy starasz sie zachowac bezpieczenstwo w mediach spotecznosciowych?

Dobra robotal!

Demonstracja i ocena

Ukonczytes WebQuest dotyczacy umiejetnosci cyfrowych na poziomie zaawansowanym.

Poznates definicje bezpieczenstwa online i wiesz, jakie zagrozenia mogg istnie¢ w wirtualnym
Swiecie. Nawet jesli wczes$niej nie zdawates sobie sprawy z niebezpieczenstw, teraz jestes o
krok do przodu. Ponadto dowiedzieliSmy sie, jakie sg sposoby ochrony naszych kont
internetowych.

Dziekujemy za wykonang prace! Znajac sposoby na zwiekszenie bezpieczeristwa w Internecie,
mozesz réwniez pomadc swoim bliskim, przekazujgc im te wiedze.

Gratulacje!
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Aprendizagem baseada em desafios

Competéncia abordada: Literacia digital
Nivel de desafio: Avancado

Titulo da atividade: Seguranca online
Introducgao

Ola e bem-vindo ao WebQuest de nivel avancado do INTERFACE! Hoje, vamos centrar-nos no tema da
seguranca online. Estar seguro online significa saber proteger-se a si e aos outros de riscos online que
podem pdr em causa as suas informacdes pessoais ou mesmo afetar o seu bem-estar e a sua saude. E
por isso que, neste WebQuest, vamos avaliar as nossas competéncias e o nivel de conhecimentos
praticos sobre seguranga online, designadamente como proteger os nossos dispositivos e as nossas
contas online. Vamos 3!

Desafio

A sociedade atual baseia-se na tecnologia. Quase todas as pessoas utilizam a internet para varios fins,
incluindo para a formacdo, para o trabalho ou para o entretenimento. A tecnologia tornou-se assim
uma parte integrante da nossa vida. No entanto, esquecemo-nos muitas vezes de que podem existir
perigos na internet. Nao devemos ter receio, devemos sim estar atentos e tentar proteger as nossas
contas online e a nossa identidade digital. Mas como se podem atingir estes objetivos? Através das
seguintes tarefas, vamos tentar mostrar como nos podemos proteger a nds préprios e aos outros na
internet. Vamos aprender praticando!

Estrutura

Passo 1: Definir a seguranga online

O seu primeiro passo sera familiarizar-se com o conceito de seguranca online. Para o fazer, clique nos
seguintes links. Depois de ler as defini¢des, tente descrever, por palavras suas, o que é a seguranca
online.

Defini¢cdes de seguranca online:

e trabalhador.pt/seguranca-na-internet-tudo-o-que-precisa-de-saber/;

e en.wikipedia.org/wiki/Internet safety (disponivel em inglés).

Passo 2: Conhecer as ameagas online
No segundo passo, a sua tarefa é ler o seguinte artigo:

velecor.com/10-common-internet-security-threats-and-how-to-avoid-them/ (disponivel em inglés).

Reflita sobre as seguintes perguntas:

® quais sao as 10 ameagas mais comuns a seguranga na Internet?
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® ja sofreu alguma ameaca?

Escolha uma das ameacas e dé um exemplo de como a pode evitar.
Passo 3: Avaliar os meus conhecimentos sobre ameacas online

Neste passo, a sua tarefa é refletir e analisar o seu nivel de conhecimento sobre este tema.
Identifique o seu nivel de acordo com a escala seguinte:

1. ndo conhe¢o nenhuma ameaca online
2. conheci algumas ameagas online
3. conhego todas as ameagas online apresentadas na tarefa anterior

Agora, reflita sobre as questGes que se seguem:

e estd surpreendido com os resultados?

e considera que é importante conhecer este tema?
N3o se preocupe se nao tinha conhecimento das ameacas online. Estamos todos aqui para aprender.
Passo 4: Proteger as contas online
Quanto mais a nossa vida se move online, mais contas criamos. Os servigos bancarios, as redes sociais
e os emails contém muitas informac¢des importantes e pessoais. Embora a preocupacdo com a

seguranga das contas online possa parecer irrelevante, é realmente importante té-la em conta, pois
guanto mais proteger as suas contas online, mais se protege a si proprio.

Cligue no link do artigo online para saber mais sobre as sete formas de proteger as suas contas na
internet e considere:

e qual das formas mencionadas no artigo online considera ser a mais eficaz para proteger as
suas contas na Internet?

www.whatismyip.com/protect-online-accounts/ (disponivel em inglés).

Passo 5: Criar palavras-passe fortes
Agora ja sabe que criar uma palavra-passe forte ajuda-o a manter-se seguro online.
Cligue no seguinte link para saber como criar uma palavra-passe forte:

terranovasecurity.com/how-to-create-a-strong-password-in-7-easy-steps/ (disponivel em inglés).

Em seguida, sugira dois exemplos de palavras-passe que aumentariam a sua segurancga online.
Passo 6: Conhecer sugestoes de segurancga nas redes sociais

Quando falamos da internet, ndo podemos esquecer as redes sociais!
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Em primeiro lugar, gostariamos que refletisse sobre algumas questdes relativas a sua presenca nas

redes sociais, perguntando-se a si préprio:
e com que frequéncia utiliza as redes sociais?
e qual é a suarede social preferida?
Veja o video sobre dicas de seguranca nas redes sociais:

www.youtube.com/watch?v=vPIWDFtPOTO (disponivel em inglés).

Em seguida, tente responder as seguintes perguntas:

e identifique cinco dicas de seguranca para as redes sociais;
e tenta manter-se seguro nas redes sociais?

Muito bem!

Demonstracao e avaliagao

Concluiu o WebQuest sobre Literacia digital de nivel avangado.

Aprendeu a definicdo de seguranca online e conhece os perigos que podem existir online. Mesmo que
antes ndo estivesse ciente dos perigos, agora estd um passo a frente. Além disso, tomou conhecimento
das formas para proteger as suas contas na internet.

Obrigado pelo seu empenho! Ao conhecer formas de se tornar mais seguro na internet, pode também
ajudar os seus familiares e amigos, transmitindo-lhes estes conhecimentos.

Parabéns!
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